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L. SCOP

Stabilirea unui set unitar de reguli, misuri tehnice §i organizatorice pentru
reglementarea aplicdrii protectiei datelor cu caracter personal prelucrate de citre
D.G.A.S.P.C. lalomita, in calitate de operator.

Stabilirea responsabilitdtilor privind intocmirea, avizarea, aprobarea si
transmiterea documentelor aferente acestei activitati.

II. REFERINTE NORMATIVE

eRegulamentul nr. 679 din 27 aprilie 2016, privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie
a acestor date si de abrogare a Directivei 95/46/CE

eLegea nr. 190 din 18 iulie 2018 privind misuri de punere in aplicare a
Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor)

eLegea nr. 682 din 28 noiembrie 2001 privind ratificarea Conventiei pentru
protejarea persoanelor fa{d de prelucrarea automatizata a datelor cu caracter personal,
adoptata la Strasbourg la 28 ianuarie 1981

eLegea nr. 506 din 17 noiembrie 2004 privind prelucrarea datelor cu caracter
personal si protectia vietii private In sectorul comunicatiilor electronice:;

eLegea nr. 102 din 3 mai 2005 privind infiintarea, organizarea si functionarea
Autoritatii Nationale de Supraveghere a Prelucririi Datelor cu Caracter Personal, cu
modificarile si completérile ulterioare

eLegea nr. 129 din 15 iunie 2018 pentru modificarea si completarea Legii nr.
102/2005 privind infiintarea, organizarea si functionarea Autorititii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal, precum si pentru abrogarea
Legii nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date

*Decizia nr. 128/2018 privind aprobarea formularului tipizat al notificarii de
incalcare a securitatii datelor cu caracter personal in conformitate cu Regulamentul
(UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal gi privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE

eDecizia nr. 133 din 3 iulie 2018 privind aprobarea Procedurii de primire si
solutionare a plangerilor .

eDecizia nr. 161 din 09 Octombrie 2018 privind aprobarea Procedurii de
efectuare a investigatiilor

e Decizia nr. 174 din 18 octombrie 2018 privind lista operatiunilor pentru care
este obligatorie realizarea evaluarii impactului asupra protectiei datelor cu caracter
personal

eLegea 53/2003 - Codul Muncii,

e[ egea contabilitatii
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Legea 272/2004 Republicata privind protectia si promovarea drepturilor

copilului

esi 273/2004 Republicata privind procedura adoptiei;

eLegea 477/2004 privind Codul de conduitid al personalului contractual din
autoritatile si institutiile publice;

*Legea 319/2006 privind sinitatea si securitatea in muncd, cu modificrile si
completarile ulterioare;

e Legea nr. 333/2003, privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor, cu modificarile si completarile ulterioare;

e Hotardrea Guvernului nr. 301/2012 pentru aprobarea Normelor metodologice
de aplicare a Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si
protectia persoanelor

II.  PRELUCRAREA DATELOR CU CARACTER PERSONAL

1. Datele cu caracter personal apartinand angajatilor D.G.A.S.P.C. Ialomita,
clientilor/beneficiarilor, vizitatorilor, denumite in continuare persoane vizate, sunt
colectate prin sistemele de evidentd manuale si electronice.

2. D.G.A.S.P.C. Ialomita este operator de date cu caracter personal prin
intermediul Departamentelor, conform Organigramei stabilite prin Regulamentul de
Organizare i Functionare.

Toate Serviciile prelucreaza date cu caracter personal in format letric si
electronic / Evidenta cf. art. 30 al. 1 din RGPD.

3. Prelucrarea datelor cu caracter personal se realizeaza de citre D.G.A.S.P.C.
lalomita, prin utilizatorii desemnati / Evidenta cf. art. 30 al. 2 din RGPD.

a) prin ufilizatori se intelege personalul D.G.A.S.P.C. Ialomita cu drept de acces la
bazele de date cu caracter personal.

4. In vederea asiguririi scopului Politicii de securitate, D.G.A.S.P.C. Ialomita

realizeazi urmdtoarele operatiuni de prelucrare: colectare, inregistrare,
organizare-ordonare, stocare, modificare, extragere, consultare, utilizare, dezviluire,
alaturare-addugare, combinare-imbinare, blocare, stergere sau distrugere.

5. Categoriile de date prelucrate sunt urmatoarele:
Pentru angajare:
- nume, prenume,
- data si locul nasterii,
- CNP,
- seria gi nr. de la CI,
- Imaginea fotografica, conform standardelor;
- datele din actele de stare civila,
- cetdtenia,
- semnatura,
- profesia,
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- locurile de munca anterioare,

- formare profesionald — diplome, studii,
- situatia familiala,

- sexul,

- detalii de contact - numar de telefon personal, adresi de email, adresa de
domiciliu/resedinta, etc.,

- permisul de conducere (in cazul soferilor),
- date bancare,

- accidente de munca,

- publicatii,

- date din Curriculum Vitae.

Pentru solutionarea plangerilor/sesizarilor:

- Numele si prenumele;

- Domiciliul, resedinta;

- Codul Numeric Personal / Codul National de Identificare

- Semnitura,

- Detalii de contact - numar de telefon personal, adresd de e-mail;

Pentru incheiere contracte de furnizare de bunuri/servicii:
- Numele si prenumele;

- Domiciliul, resedinta;

- Codul Numeric Personal;

- Semnatura,

- Detalii de contact - numar de telefon personal, adresi de e-mail;
- Profesia;

- Locurile de munci;
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6. Stocarea datelor cu caracter personal intr-o formi care s3 permita
identificarea persoanelor vizate, va fi de 30 de zile pentru datele colectate conform
prevederilor Legii 16/1996, a Arhivelor, pentru datele colectate in format
letric/electronic.

7. D.G.ASP.C. lalomita, asiguri, cu aprobarea Directorului General - la
solicitarea diverselor institutii, a autorititilor publice centrale sau locale - accesul la
rezultatul unor prelucrdri de date cu caracter personal, daci este necesar pentru
indeplinirea atributiilor prevazute de lege.

8. Comunicarea datelor cu caracter personal se realizeaza de citre D.G.A.S.P.C.
Ialomita, cu respectarea urmatoarelor reguli:

a. Datele cu caracter personal prelucrate fac obiectul comunicarii;

b. Dezviluirea cétre terti si transferul de date se efectueazi in conformitate cu
prevederile Regulamentului 679/2016;

c. Datele asupra cdrora persoanele vizate au exercitat si li s-a recunoscut dreptul
la opozitie nu pot face obiectul comunicarii;

d. Inainte de comunicarea datelor, D.G.A.S.P.C. lalomita, verificd daci acestea
sunt exacte, complete si actualizate. In cazul in care se constati ci datele nu sunt
corecte sau actualizate, acestea nu vor fi comunicate si se vor dispune masuri pentru
actualizarea, rectificarea sau stergerea acestora, dupi caz;

e. Datele primite de la alti operatori, organisme publice ori particulare, nu trebuie
sa fie prelucrate pentru alte scopuri decat cele specificate in cererea de comunicare
sau, dupa caz, in nota de transmitere;

f. in situatia transmiterii datelor cu caracter personal citre terti, se va
mentiona obligatia acestora de a nu le prelucra in alte scopuri decit cele pentru
care a fost efectuati comunicarea cu exceptia situatiei in care existi
consimtiméntul persoanei vizate pentru prelucrarea si in alte scopuri (va fi
mentionat In scris, clar, acel scop);

g. Comunicarea trebuie sa cuprind numai datele solicitate expres si doar daci a fost
determinat dreptul tertului de a prelucra acea categorie de date, indiferent de existenta
sau nu in evideniele D.G.A.S.P.C. Ialomita , a altor categorii de date cu caracter
personal referitoare la persoana vizati;

h. In situatia in care solicitarea are ca obiect prelucrarea de date cu caracter
personal in scopul instrumentirii unei cauze penale sau civile, datele solicitate se
comunicd doar organului de urmdrire penala sau instantei de judecata;

9. Prelucrarea datelor cu caracter personal se efectueazi cu respectarea
urmadtoarelor reguli:

a) Legalitatea - Prelucrarea datelor cu caracter personal se face in temeiul si in
conformitate cu prevederile legale;

b)Confidentialitatea - Persoanele care prelucreazi date cu caracter personal au
prevazutd in Contractul individual de muncd §i in Fisa postului o clauzi de
confidentialitate i completeaza Declaratia de confidentialitate.

c) Consim{dmantul persoanei vizate - Orice prelucrare de date cu caracter
personal, cu exceptia prelucrarilor care vizeazd date din categoriile strict mentionate
in Regulamentul nr. 679/27.04. 2016 si in Legea 190/2018, poate fi efectuatda numai
dacd persoana vizata si-a dat consimtimantul in mod expres si neechivoc pentru acea
prelucrare;
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d) Informarea - Informarea persoanelor se face de citre institutia care intra
prima in contact direct cu persoana vizati, respectiv D.G.A.S.P.C. Ialomita pentru
angajafl /candidati /beneficiari / participanti la proiecte initiate sau de Institutiile cu
care colaboreazd — pentru persoanele vizate implicate de respectivele Institutii;
Deasemenea, la Avizierul D.G.A.S.P.C. Talomita va fi afisata, iar pe prima pagini a
site-ului institutiei va fi introdusi NOTA DE INFORMARE.

e) Protejarea persoanelor vizate - Persoanele vizate au mai multe drepturi,
conform regulamentului 679/2016, respectiv dreptul de a fi informat, dreptul de acces
la date, dreptul la rectificare a datelor, dreptul la stergerea datelor ("dreptul de a fi
uitat"), dreptul la restrictionarea prelucririi, dreptul de a fi notificat privind
rectificarea sau stergerea datelor cu caracter personal sau restrictionarea prelucrarii,
dreptul la portabilitatea datelor, dreptul la opozitie, dreptul de a nu face obiectul unei
decizii bazate exclusiv pe prelucrarea automati, inclusiv crearea de profiluri precum
s1 dreptul de a se adresa Autoritatii Nationale de Supraveghere a Prelucririi Datelor
cu Caracter Personal sau instantei de judecatd pentru apirarea oriciror drepturi
garantate de lege, care le-au fost incalcate;

f) Securitatea - Misurile sunt stabilite astfel incat si asigure un nivel adecvat de
securitate cu ocazia prelucrarii datelor cu caracter personal;

g) Prelucrarea datelor cu caracter personal, letric sau electronic, se efectueazi de
catre personalul responsabil din cadrul D.G.A.S.P.C. Ialomita , conform fisei
postului.

h)Documentele se inregistreazd §i manipuleazi potrivit regulilor generale de
gestionare a documentelor ordinare.

10. Nici o prelucrare de date cu caracter personal nu poate fi efectuatd firs
consimtamantul persoanei vizate, cu exceptia urmatoarelor situatii:

a. cand prelucrarea este necesard in vederea protejirii vietii, integrititii fizice sau
sanatatii persoanei vizate ori a unei alte persoane amenintate;

b. cdnd prelucrarea este necesara in vederea indeplinirii unei obligatii legale a
DG ASPE. lalomita -

c. cdnd prelucrarea este necesard in vederea exercitirii prerogativelor de
autoritate publica cu care este investit operatorul sau tertul ciruia fi sunt dezviluite
datele;

d. cand prelucrarea este necesard in vederea realizarii unui interes legitim al
operatorului sau al tertului caruia ii sunt dezvaluite datele, cu conditia ca acest interes
sd nu prejudicieze interesul sau drepturile si libertdgile fundamentale ale persoanei
vizate;

e. cdnd prelucrarea este facutd exclusiv In scopuri statistice iar datele raman
anonime pe toatd durata prelucririi.

11. Categoriile de destinatari ai datelor cu caracter personal prelucrate de
D.G.A.S.P.C. Ialomita sunt:
a. Persoana vizati (candidatul/beneficiarul/angajatul);

b. Autoritati publice centrale
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Inspectoratul Teritorial de Munca;
Institutii bancare;
e. Casa Nationala de Asiguriri Sociale;

o

f. Servicii de sdndtate publici (CNAS, casele de sinitate judetene);

2

g. Casa Nationala de Pensii Publice;

h. Politie, Parchet, Instante;

1. Institutii catre care persoana vizati soliciti portarea datelor cu caracter
personal;

12. Sursele de risc privind accesul la datele cu caracter personal a unor persoane
neautorizate:

i. Potentiala dezordine in care sunt lasate/folosite materiale ce contin date cu
caracter personal;

1i. Lasarea pe birouri a unor documente ce contin date cu caracter personal si
parésirea incéperii, fard a incuia usa, in situatia in care cel ce a plecat este singurul
ocupant sau ultimul care pleaci;

iii. Utilizarea neautorizata, In interiorul birourilor in care se folosesc materiale ce
contin date cu caracter personal, a aparaturii foto sau de inregistrare video, incluzind
aici, dar nelimitativ, dispozitive mobile de tip smartphone sau tablete;

iv. Depozitarea materialelor ce contin date cu caracter personal in spatii
neasigurate corespunzitor;

v. Patrunderea in cladirile D.G.A.S.P.C. lalomita a unor persoane riu
intentionate, indiferent de ori;

vi. Prezenta vreunei persoane riiu intentionate intr-una dintre incaperi i
sustragerea unor documente ce contin datele cu caracter personal, in format letric sau
electronic, din dosare sau de pe computer;

vil. Efectuarea neautorizatd de copii de pe documentele ce contin date cu caracter
personal;

viil. Depozitarea materialelor ce contin date cu caracter personal pe medii de
stocare neasigurate / neautorizate;

ix. Conectarea unor medii de stocare neasigurate / neautorizate la statiile de lucru
IT (Desktop sau Laptop);

X. Transportarea documentelor ce contin date cu caracter personal in conditii
improprii acestei activitati, existand riscul de a fi pierdute/de a fi sustrase unele dintre
acestea datoritd neatentiei sau grabei celui care le transporta;

Xi. Lasarea statiilor de lucru IT pe care sunt prelucrate date cu caracter personal, in
functiune, fard a limita accesul la consola de lucru, atunci cand se paraseste Incaperea
de singurul ocupant sau de ultimul care pleac, fira a se incuia usa;

xii. Lasarea in functiune a aparaturii IT la finalul programului de lucru;
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xiii. Accesul publicului in interiorul spatiului de lucru al angajatilor, putdndu-se
vedea ecranele statiilor de lucru IT sau continutul documentelor de pe birouri;

xiv. Utilizarea de persoane neautorizate a statiilor de lucru IT pe care sunt stocate
date cu caracter personal;

xv. Modificarea neautorizatd a setdrilor statiilor de lucru IT, astfel incat si poata fi
folosite de oricine;

xvi. Folosirea, la prelucrarea datelor cu caracter personal de citre angajatii
autorizati ai D.G.A.S.P.C. Talomita , a unor statii de lucru IT care nu apartin Institutiei;
xvii. Instalarea pe statiile de lucru IT a unor programe pentru care D.G.A.S.P.C.
Ialomita nu detine licent3 de utilizare;

xviii. Instalarea pe statiile de lucru IT a unor programe ce permit accesul/utilizarea
de la distanta gi/sau activarea functiilor de lucru la distantd preexistente in sistemele
de operare (ex. RDP) in mod neautorizat;

Xix. Scoaterea din Institutie a unor statii de lucru IT (Desktop sau Laptop) pe care
sunt stocate date cu caracter personal;

xx. Utilizarea de citre angajati a adreselor de e-mail personale, create in alte
domenii decét cel ce aparfine D.G.A.S.P.C. [alomita;

13. In vederea asigurdrii securitatii prelucrarilor de date cu caracter personal,
se vor lua mai multe masuri.

14. Procedurile trebuiesc aduse la cunostinta personalului D.G.A.S.P.C.
lalomita in cel mai scurt timp de la intrarea in vigoare.

IV.  SOLICITAREA ACCESULUI LA DATELE CU CARACTER
PERSONAL

O persoand vizatd are drept de acces la datele cu caracter personal colectate care
0 privesc §i poate sd isi exercite acest drept cu usurintd si la intervale de timp
rezonabile, pentru a fi informati cu privire la prelucrare si pentru a verifica legalitatea
acesteia. Acest lucru include dreptul persoanelor vizate de a avea acces la datele lor.
Asadar, are dreptul de a cunoaste si de a i se comunica in special scopurile in care
sunt prelucrate datele, daca este posibil perioada pentru care se prelucreazi datele cu
caracter personal, destinatarii datelor cu caracter personal, logica de prelucrare
automata a datelor cu caracter personal si consecintele unei astfel de prelucriri.

Daca acest lucru este posibil, D.G.A.S.P.C. lalomita trebuie si poatd furniza
acces de la distantd la un sistem sigur, care si ofere persoanei vizate acces direct la
datele sale cu caracter personal.

Acest drept nu ar trebui sd aducd atingere drepturilor sau libertitilor altora,
inclusiv secretului comercial sau proprietatii intelectuale si, in special, drepturilor de
autor care asigurd protectia programelor software.

Cu toate acestea, consideratiile de mai sus nu ar trebui si aiba drept rezultat
refuzul de a furniza toate informatiile persoanei vizate.

Avénd 1n vedere cad D.G.A.S.P.C. Talomita prelucreazi un volum mare de
informatii privind persoana vizati, poate solicita ca, inainte de a ii fi furnizate
informatiile, persoana vizati si precizeze informatiile sau activitdtile de prelucrare la
care se refera cererea sa.
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1. Orice cerere scrisd prin care o persoana soliciti informatii despre datele cu
caracter personal care o privesc sau despre datele cu caracter personal ale altei
persoane pe care o reprezintd in mod legal, se poate depune la sediul D.G.A.S.P.C.
lalomita si se inregistreazi la Director, prezentdndu-se Directorului D.G.A.S.P.C.
Talomita , pentru a dispune mésurile ce se impun.

2. Avand in vedere activitatea principald a D.G.A.S.P.C. Ialomita , in situatia
in care angajatul care inregistreazi corespondenta nu poate incadra o solicitare,
responsabilul cu protectia datelor cu caracter personal din cadrul D.G.A.S.P.C.
Ialomita stabileste daca solicitarea se incadreaza in categoria “cereri de acces la date
cu caracter personal” si prezintd Directorului D.G.A.S.P.C. Ialomita propunerile
pentru solutionarea cererii;

3. O cerere de acces la date cu caracter personal trebuie si fie scrisa, datati si
semnatd de persoana vizatd sau de persoana care o reprezinti legal;

4. Orice cerere care indeplineste conditiile prevazute de lege va fi solutionata;

5. Determinarea naturii juridice a solicitarii se face prin raportare la continutul
acesteia, nefiind obligatorie mentionarea in cuprinsul acesteia a legii sau existenta
titulaturii specifice ori indicarea in mod expres a dreptului a cirui exercitare se
urmareste;

6. Informatii necesare pentru solutionarea cererii:

a. date referitoare la persoana vizati:

1) numele si prenumele, daci este cazul - numele purtat anterior;
2) adresa de domiciliu/resedinti;

3) Codul numeric personal/Codul national de identificare;

4) telefon, in scopul asigurdrii comunicirii (optional);

5) e-mail, in scopul asigurdrii comunicirii (optional);

b. scurtd descriere a situatiilor care au presupus prelucrarea de date cu
caracter personal (de ex: solicitarea situatiei scolare, , condica de
prezentd, etc.).

c. dacd este cazul, numele, prenumele si adresa reprezentantului legal,
precum si dovada mandatului;

d. dovada identitdtii persoanei vizate/reprezentantului legal, in mod similar
celor de la litera ,,a”).

7. Verificarea identita{ii persoanei vizate sau a reprezentantului legal este
obligatorie si se face prin verificarea directi la sediul Directorului D.G.A.S.P.C.
Talomita unde este depusi cererea de solicitare a datelor cu caracter personal, caz in
care angajatul care va prelua cererea va confirma identitatea persoanei vizate pe baza
confruntirii cu documentele de identitate furnizate.

8. Verificarea identitatii solicitantului este necesara in scopul:
a. obtinerii dovezii certe a identitatii solicitantului,
b. obtinerii dovezii certe a relatiei dintre solicitant si persoana vizati, acolo
unde cererea se face in numele persoanei vizate,
c. protejarii datelor cu caracter personal Impotriva unui acces neautorizat
sau ilegal,
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d. asigurdrii persoanei vizate ci operatorul ia toate misurile tehnice si
organizatorice pentru a asigura securitatea si confidentialitatea datelor cu
caracter personal.

9. Certificarca identititii se face pe baza actului de identitate, sau a
pasaportului.

10. Orice persoand vizati are dreptul de a obtine de la operator, la cerere siin
mod gratuit pentru o solicitare pe an confirmarea faptului ci datele care o privesc sunt
sau nu sunt prelucrate de acesta.

11. Directorul D.G.A.S.P.C. Ialomita este obligat, in situatia in care
prelucreaza date cu caracter personal care privesc solicitantul, si comunice acestuia,
Impreuna cu confirmarea si drepturile pe care persoana vizati le are.

12. In cazul in care cererea nu indeplineste conditiile previzute de lege,
persoanei care a cerut informatiile i se comunici motivele care au stat la baza
neindeplinirii celor solicitate.

13. Directorul D.G.A.S.P.C. IJalomita comunici informatiile solicitate in
termen de 30 zile de la data primirii cererii.

14. In masura In care pentru solutionarea cererii este necesari consultarea log-
urilor, acestea sunt consultate de indati, cel mai tarziu in 48 de ore de la inregistrarea
cererii, de administratorul de retea.

15.Elaborarea réspunsurilor ce contin date cu caracter personal, se va face de
catre angajatul Departamentului caruia i-a fost repartizat spre solutionare, cu
mentiunea ,,Confidential ! Date cu caracter personal prelucrate in conformitate cu
prevederile Regulamentului 679/2016 .

Documentul va fi semnat de cel care l-a elaborat, de citre seful Serviciului si
Directorul Directorului D.G.A.S.P.C. Ialomita . Continutul rispunsului nu va face
referire decat la solicitdrile petentului, fari a furniza date cu caracter personal
suplimentare.

16. Trimiterea raspunsului se va face letric, la adresa de domiciliu sau, dupa
caz, la adresa indicatid de petent ori adresa de la care a fost Inaintati solicitarea, cu
mentiunea ,,A se inméana personal !!! .

17. Cererile de acces la datele cu caracter personal vor fi pastrate de citre
personalul din cadrul Directorului D.G.A.S.P.C. Ialomita ciruia i-a fost repartizat
spre solutionare intr-o mapd distinctd care contine urmitoarele documente, fird a se
limita la acestea:

a. copii ale corespondentei dintre operator si persoana vizati;
b. evidenta deciziilor luate de operator si modul prin care s-au luat aceste
decizii (acolo unde este cazul).

18. Registrul cererilor de acces va cuprinde cel putin urmitoarele:

data la care a fost primita cererea,

numele §i prenumele persoanei vizate,

numele §i prenumele solicitantului, daci este diferit de persoana vizati;
cine a Intocmit raspunsul;

data transmiterii radspunsului;

® oo o
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19. Registrul cererilor de acces se pistreazi la Secretariatul Directorului
D.G.A.S.P.C. Talomita si este utilizat doar in scopul monitorizirii numarului de
cereri care au fost adresate operatorului, a persoanelor care au solicitat accesul, astfel
incdt sa fie asiguratd exercitarea dreptului de acces gratuit o dati pe an, precum i a
costurilor implicate.

20. In vederea apardrii drepturilor previzute de Regulamentul 679/2016,
persoanele ale caror date cu caracter personal au ficut obiectul unei prelucriri
neautorizate pot inainta plangere cétre Autoritatea Nationala.

21. Autoritatea Nationald poate investiga, din oficiu sau la primirea unei
pléngeri, orice Incilcare a drepturilor persoanelor vizate, respectiv a obligatiilor care
revin operatorilor i, dupd caz, persoanelor imputernicite, in cadrul efectuirii
prelucrérilor de date cu caracter personal, in scopul aparirii drepturilor si libertatilor
fundamentale ale persoanelor vizate.

22. In exercitarea atributiilor de investigare, Autoritatea nationala poate solicita
operatorului orice informatii legate de prelucrarea datelor cu caracter personal si
poate verifica orice document sau inregistrare referitoare la prelucrarea de date cu
caracter personal.

23. Secretul de stat si secretul profesional nu pot fi invocate pentru a impiedica
exercitarea atributiilor acordate Autorititii de supraveghere. Atunci cand este
invocata protectia secretului de stat sau a secretului profesional, Autoritatea nationala
are obligatia de a pistra secretul.

SOLUTIONAREA INCIDENTELOR

1. Incidentul de securitate in domeniul protectiei datelor cu caracter personal
reprezintd orice eveniment, actiune, inactiune sau Imprejurare de naturd si afecteze
confidentialitatea, integritatea sau disponibilitatea acestor date.

2. Incidentele de securitate in legdtura cu protectia datelor cu caracter personal pot fi:
a. incidente tehnice (electronice);
b. incidente operationale (fizice);
¢. incidente administrative (procedurale).

3. In principal, constituie incident de securitate:

a. nerespectarea actelor normative privind datele cu caracter personal;

b. pierderea, sustragerea, inlocuirea, alterarea sau distrugerea neautorizati
ori accidentald a datelor cu caracter personal;

c. fortarea accesului, accesul neautorizat sau interzicerea accesului
autorizat la datele cu caracter personal;

d. modificarea neautorizata si nejustificati a datelor cu caracter personal;

. copierea neautorizatd pe suport de date extern sau executarea de
fotocopii ale documentelor care contin date cu caracter personal fard
aprobarea sefului structurii care le gestioneazi;

f. nerespectarea regulilor privind depozitarea, manipularea sau distrugerea
mediilor de stocare in uz pe care sunt stocate date cu caracter personal
sau a celor care sunt scoase din uz;
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8. nerespectarea cerintelor legale privind primirea si  distribuirea
corespondentei / circuitul documentelor in Institutie;

h. producerea altor evenimente care afecteazi confidentialitatea,
integritatea si disponibilitatea informatiilor stocate, procesate sau
transmise.

4. Soluionarea incidentelor se realizeazi de personalul Directorului
D.G.A.S.P.C. lalomita, cu instiintarea Autorititii Nationale privind Protectia Datelor
cu Caracter Personal de citre Responsabilul cu protectia datelor cu caracter personal.

5. Investigarea incidentelor se realizeazi de citre o comisie condusi de Directorul
D.G.A.SP.C. lalomita si este compusd din responsabilul cu protectia datelor cu
caracter personal si seful nemijlocit al lucrdtorului implicat in incident, fiind Iuate
deindatd mdsuri de limitare, cdt este posibil, a prejudiciilor aparute in urma producerii
incidentelor.

6. Investigatia stabilegte:

a. dacd au fost respectate procedurile privind prelucrarea datelor cu caracter
personal;

b. dacd au fost prelucrate ilegal datele cu caracter personal;

c. dacd exista persoane care au avut acces la datele cu caracter personal la
care se referd incidentul de securitate i stabilirea identititii acestora sia
motivului/imprejurdrilor care au permis accesul acestora la datele cu
caracter personal;

d. maésuri preventive, corective sau daca este cazul masuri disciplinare.

7. In cazul in care se constati ci au fost prelucrate ilegal datele cu caracter
personal se aplica prevederile legale in vigoare.

V. CERINTELE MINIME DE SECURITATE A PRELUCRARILOR
DE DATE CU CARACTER PERSONAL

1. Documentele ce contin date cu caracter personal, adresate Institutiei de
reprezentanti ai persoanelor juridice sau persoane fizice, se vor inregistra la
Secretariat;

2. Circulatia documentelor ce contin date cu caracter personal in cadrul
Institutiei se va face conform procedurii;

3. Toate Departamentele din cadrul D.G.A.S.P.C. Talomita vor inregistra
si vor tine evidenta tuturor documentelor ce contin date cu caracter personal intrate,
a celor intocmite pentru uz intern, precum si a celor iesite, potrivit legii;

4. In toate birourile angajatilor din cadrul D.G.A.S.P.C. lalomita se vor
pastra documentele ce contin date cu caracter personal, in conditii corespunzatoare,
asigurindu-le Impotriva accesului neautorizat, distrugerii, degradadrii, sustragerii ori
difuzarii in alte conditii decat cele previzute de lege;

5. In scopul asigurdrii péstririi documentelor ce contin date cu caracter
personal, pe duratd determinatd, in scopuri legale, acestea se indosariazi Si se
arhiveaza la sfarsitul fiecarui an calendaristic, conform Nomenclatorului arhivistic
aprobat la nivelul Institutiei, in baza Legii Arhivelor Nationale;

6. Documentele ce contin date cu caracter personal aflate in Incaperile
Instituiei vor fi depozitate in fisete previzute cu incuietori, inclusiv in timpul
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programului, pe birou fiind numai documentul/dosarul la care se lucreazi in
momentul In care ocupantul biroului se giseste in incapere;

7. Toate birourile angajatilor din cadrul D.G.A.S.P.C. Ialomita vor fi
dotate cu tocétoare de hartie, astfel incat, in situatia in care un document ce contine
date cu caracter personal a fost intocmit gresit, va fi distrus imediat cu aparatul sus-
mentionat, pentru a nu exista posibilitatea reconstituirii de citre o persoana rau-
intentionat;

8. In situatia in care o incdpere nu va fi deajuns pentru desfisurarea
activitaii profesionale de cétre angajati i totodati pentru depozitarea documentelor
care stau la baza activitatii respective, (situatie posibila la Serviciul Resurse Umane),
se vor cauta solutii pentru prevenirea eventualelor incidente privind protectia datelor
cu caracter personal:

> 0 incapere mai mare in care si fie loc deajuns pentru angajati si
pentru documente sau

> incd o Incdpere, in care si fie depozitate documentele 1anga cea in
care-si desfagoara activitatea angajatii ori

> analizarea activitdtii ce se desfisoard in fiecare incipere si
redistribuirea spatiilor de lucru componentelor structurale din cadrul
D.G.AS.P.C. lalomita , astfel Tncat sa fie asigurati protectia documentelor
letrice si a celor de pe computere;

9. Angajatii D.G.A.S.P.C. Jalomita nu trebuie si se angajeze intr-o
activitate care ar putea hdrfui sau ameninta alte persoane referitor la datele cu
caracter personal;

10. Personalul care asigurd serviciul de paza nu lasi nesupravegheate
condicile de prezen{d, corespondenta si alte documente ce contin date cu caracter
personal, care se afld la Punctul de control acces in fiecare cladire a institutiei;

I1. Personalul care asigurd serviciul de paza depoziteaza, in dulapul
prevazut cu incuietoare, condicile de prezentd, corespondenta si alte documente ce
coniin date cu caracter personal care se afld la Punctul de control acces in institutie;

12. Fiecare copiator va avea cite un Registru in care vor fi scrise
documentele ce contin date cu caracter personal de pe care s-au ficut copii, In céte
exemplare, cind (data si ora), motivul, de citre cine si semnitura celui care a
efectuat copiile;

13. Activitatea ce include supravegherea prin sistemul video instalat in
D.G.A.S.P.C. lalomita se va desfasura in conformitate cu procedura de lucru in
acest sens, intocmitd de personalul serviciului Tehnic;

14. Serviciul Tehnic va tine evidenta tuturor statiilor de lucru IT din
institutie, conform procedurii existente in acest sens din 2012, actualizata;

15. Vor fi respectate procedurile de lucru cu statiile IT si procedurile ce
contin lucrul cu datele cu caracter personal;

16. Computerele trebuie sd aiba instalate programe antivirus actualizate si
configurarea eficienti a firewall-ului;

17. Niciun computer nu va avea acces la orice aplicatie ¢i numai la
cea/cele de care este nevoie in vederea Indeplinirii atributiilor de serviciu;

18. Unitagilor de lucru IT&C pe care sunt prelucrate date cu caracter
personal le va fi restrictionat accesul la reteaua internet, ramanand validd numai
conectarea pentru update si folosirea adresei de e-mail de pe domeniul
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D.G.A.S.P.C. lalomita .

19. Niciun computer nu va contine alte date cu caracter personal decét cele
pentru care este autorizat utilizatorul;

20. Niciun utilizator nu va folosit tehnica IT&C, proprietatea Institutiei,
in interes propriu;

21. Niciun utilizator al computerelor D.G.A.S.P.C. lalomita nu va accesa
adresa de e-mail personald, creati pe un alt domeniu, utilizind computerul
Institutiei;

22. Pentru asigurarea confidentialitdtii datelor si informatiilor procesate si
stocate pe echipamentele IT&C din dotare, precum si pentru protectia si securitatea

retelei informatice, se impune accesarea acestora prin identificarea sl autentificarea
utilizatorilor;

23. Identificarea si autentificarea In sistem se realizeazi prin introducerea
unui cod de identificare atribuit de citre administratorul de sistem al D.G.A.S.P.C.
lalomita , insotit de introducerea unei parole, aceasta putdnd fi schimbati utilizator;

24. Utilizatorii rdspund pentru securitatea parolelor si a conturilor personale;

25. Codurile de identificare si parolele sunt unice, personale si
netransmisibile. Se interzice folosirea lor In comun, de citre mai multi utilizatori
chiar dacé acceasi statie IT este folosita, pe rind de mai muli angajati;

26. Documentele care contin coduri de identificare si parole de acces vor fi
arhivate numai daca acestea nu se mai afla in uz;

27. La pérdsirea statiei de lucru este obligatorie deconectarea utilizatorului
sau blocarea calculatorului pe contul de utilizator conectat. Deblocarea statiei se va
putea face doar de cétre utilizatorul conectat sau administratorul de sistem, in caz de ]
necesitate;

28. In cazul unei situafii de modificare a competentelor sau raporturilor de
serviciu, administratorul de sistem al D.G.A.S.P.C. Talomita ia misuri de revocare /
suspendare a drepturilor de acces, astfel incét prelucrarea datelor cu caracter personal
sd se facd numai de catre personalul autorizat si numai in exercitarea atributiilor de
serviciu ale acestora;

29. Acordarea de permisiuni suplimentare, restrAngerea permisiunilor sau
dezactivarea conturilor se face in baza solicitarilor scrise, in care se va mentiona
motivul acorddrii/restrangerii permisiunilor sau dezactivirii contului utilizatorului
respectiv. Personalul care asigura functionarea computerelor si retelei IT&C va
raspunde in scris despre realizarea cerintelor. Toate aceste documente se vor anexa la
Fisa echipamentului;

30. Utilizatorii nu trebuie si incerce si acceseze informatii, programe sau
aparaturd IT&C a D.G.A.S.P.C. lalomita , pentru care nu au autorizatie sau I
consim{dmant explicit;

31. Utilizatorii, prin actiunile lor, nu trebuie si incerce si compromita
protectia sistemelor informatice si de comunicatii si nu trebuie si desfasoare,
deliberat sau accidental, actiuni care pot afecta confidentialitatea, integritatea si
disponibilitatea informatiilor ce contin date cu caracter personal prelucrate de
D.G.A.S.P.C. Jalomita ;

3
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32. Utilizatorii nu trebuie si divulge sau si instriineze nume de cont-uri,
parole si/sau informatii similare utilizate in scopuri de autorizare si identificare;

33. Utilizatorii nu trebuie sa faca copii neautorizate si/sau si distribuie fird
consim{dmantul persoanei vizate, documente ce contin date cu caracter personal;

34. Conturile de utilizator care nu au fost folosite mai mult de 90 de zile vor
fi dezactivate;

35. Tipurile de acces si operatiunile permise utilizatorului, strict necesare
pentru indeplinirea atributiilor de serviciu, se stabilesc conform atributiilor din fisa
postului fiecarui utilizator;

36. Utilizatorii trebuie si raporteze orice slibiciune in sistemul de securitate
al calculatoarelor din cadrul D.G.A.S.P.C. Ialomita , orice incident de securitate sau
posibila intrebuintare gresitd ori incaleare a acestui regulament;

37. Nici un utilizator al computerelor D.G.A.S.P.C. Talomita nu poate
divulga informatiile la care are acces sau la care a avut acces ca urmare a unei
vulnerabilitati a statiei/statiilor de lucru la care a avut acces. Aceastd reguld se
extinde si dupad ce utilizatorul a incheiat relatiile cu D.G.A.S.P.C. lalomita ;

38. Confidentialitatea informatiilor transmise prin intermediul resurselor de
comunicatil ale tertilor nu poate fi asigurati. Pentru aceste situatii, confidentialitatea
si integritatea informatiilor se poate asigura folosind tehnici de criptare. Utilizatorii
sunt obligati s se asigure cd toate informatiile confidentiale ale D.G.A.S.P.C.
lalomita  se transmit in asa fel Incét si se asigure confidentialitatea si integritatea
acestora;

39. Memoria externd autorizata, pe care se salveazi informatii ce contin
date cu caracter personal, va fi depozitati intr-un spatiu adecvat, sub controlul
administratorului de retea sau reprezentantului Societitii comerciale ce asigura
buna functionare a aparaturii IT din institutie;

40. Instalarea oricdrui produs software este interzis a se efectua de citre
personal neautorizat;

41. Este interzisa instalarea oricirui produs software care ar putea periclita
securitatea retelei, cat si introducerea de citre utilizatorii din cadrul D.G.A.S.P.C.
lalomita a unor programe rauvoitoare in retea;

42. Inscrierea potentialilor candidati se face folosind un sistem online
securizat in cadrul cdruia comunicatia este criptati iar stocarea informatiilor se face
pe un server dedicat. Datele personale sunt furnizate de citre candidat prin
intermediul browser-ului web folosind propria tehnica de calcul sau a unui ter{ care
nu se afla sub controlul D.G.A.S.P.C. Jalomita . Pentru cei care nu dispun de sisteme de
calcul proprii, D.G.A.SP.C. lalomita va pune la dispozitia acestora terminale de
inscriere securizate, pentru inscrierea online. Se interzice copierea datelor personale
local pe statiile de lucru, ele putdnd fi folosite doar in cadrul sistemului online
securizat,

43. Utilizarea aplicatiilor informatice se face numai in conformitate cu
procedurile, normele de lucru si metodologiile de exploatare aprobate;

44. Accesarea informatiilor stocate in bazele de date se realizeazi numai in
interesul indeplinirii atributiilor profesionale, iar furnizarea acestor informatii este
permisd numai in conformitate cu prevederile legale;
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45. Imprimarea datelor cu caracter personal se va realiza numai de utilizatori
autorizafl pentru aceastd operatiune. Utilizatorii sunt obligati si respecte procedurile
interne specifice, precum si Politica de securitate;

46. Reprezentantul ~Societdtii Comerciale care asigurd intretinerea
functiondrii aparaturii IT&C / administratorul de sistem va sterge de pe orice statie de
lucru, proprietatea D.G.A.S.P.C. Talomita , orice program sau fisier care nu are legatura
cu scopul muneii respective. Exemple de astfel de programe sau fisiere, dar nu
limitate la: jocuri, programe de comunicare a mesajelor (AOL, Yahoo Messenger,
MSN etc.), fisiere cu muzicd (mp3, wav etc.), fisiere grafice (bmp, gif, jpg etc.),
programe tip freeware si shareware;

47. Usa fiecérui birou se incuie la sfargitul programului de ultima persoani
care iese din incapere, cheile fiind depuse in figetul de la intrarea in cladire, in grija
celui ce asigura serviciul de pazi;

48. Descércarea paginii web de documentele care contin semnituri si
stampile si inlocuirea cu documente de pe care au fost sterse semniturile sl
stampilele, astfel incat persoanelor fizice angajate ale institutiei si nu le fie utilizate
in mod ilegal datele cu caracter personal expuse;

VI. ATRIBUTII SI RESPONSABILITATI

1. Structurile si persoanele responsabile pentru asigurarea protectiei datelor cu
caracter personal, prelucrate de citre D.G.A.S.P.C. Ialomita , sunt:
a. D.G.ASP.C. Ialomita , in calitate de coordonator al Politicii de
securitate a obiectivului care contribuie la:
e stabilirea masurilor de securitate fizice pentru toate clidirile in care-
s1 desfdsoara activitatea;
o claborarea si actualizarea politicii de securitate a obiectivului si a
procedurilor in domeniu.
® monitorizarea activititii, instruirea §i evaluarea periodici a
utilizatorilor in ceea ce priveste cunoasterea, respectarea si aplicarea
prevederilor politicii de securitate si a procedurilor.
® solutionarea incidentelor de securitate in scopul minimizarii efectului
negativ al acestora.
b. Societatea comerciald ce executa serviciul de pazi, in baza Contractului
de prestéri servicii, care asigura:
o protectia fizicd a documentelor ce contin date cu caracter personal
care se gasesc la Punctul de Control acces in Institutie;
e controlul accesului persoanelor care intri/fies in/din cladirile
Institutiei;
c. Utilizatorii, personalul desemnat din cadrul D.G.A.S.P.C. Ialomita care
sunt obligati:
°sd cunoasca si sd respecte prevederile Regulamentului (UE) 679/2016,
ale Legii 190/2018 si ale celorlalte acte normative privind prelucrarea datelor
cu caracter personal;
esd informeze persoana vizata, atunci cind datele cu caracter personal
sunt colectate direct de la aceasta, in conditiile legii, cu privire la: identitatea
operatorului, scopul in care se face prelucrarea datelor, destinatarii sau
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categoriile de destinatari ai datelor, obligativitatea furnizirii tuturor datelor

cerute si consecintele refuzului de a le pune la dispozitie, drepturile previzute

de Regulamentul (UE) 679/2016, conditiile in care pot fi exercitate aceste
drepturi, respectiv sa ofere orice alte informatii a caror furnizare este impusi
prin dispozitii ale Autoritatii Nationale, tinind seama de specificul prelucririi;

esd prelucreze numai datele cu caracter personal solicitate sau strict
necesare Indeplinirii atributiilor de serviciu si si acorde sprijin

Responsabilului cu protectia datelor cu caracter personal pentru realizarea

activitatilor specifice ale acestuia/acesteia;

®sa cunoascd si sd respecte prevederile procedurilor privind prelucrarea
datelor cu caracter personal si cele privind securitatea sistemului informatic
cu care intrd in contact;

e sd respecte masurile de securitate si regulile stabilite prin proceduri;

esi informeze de indati conducerea D.G.A.S.P.C. Ialomita  si pe

Responsabilul cu protectia datelor cu caracter personal despre iImprejuriri de

naturd a conduce la o diseminare neautorizati de date cu caracter personal sau

despre o situatie in care au fost accesate/prelucrate date cu caracter personal
prin incilcarea normelor legale, despre care a luat la cunostint3;
e sd raspunda direct de securitatea si continutul informatiilor, de aparatura

IT&C incredintata;

e 53 se asigure cd informatiile in posesia cirora intrd, sunt transmise numai
persoanelor autorizate;

esd intretind corespunzitor aparatura din componenta sistemului
informatic (mentinerea curateniei suprafetelor exterioare, evitarea socurilor
mecanice, etc.);

esd anunte pe administratorul de sistem cind se observd posibile
probleme/brese in sistemul de securitate si acces al Institutiei, intrebuintare

gresita sau incélcare a regulamentelor in vigoare sau functionare anormali a

echipamentelor IT;

Totodata, utilizatorilor le este interzisa mutarea tehnicii IT (cu exceptia celor
mobile), repozifionarea cablurilor de retea sau de alimentare, instalarea sau
dezinstalarea echipamentelor periferice. Aceste operatiuni se realizeazi prin solicitare
scrisd §i numai de catre administratorul de sistem si personalul desemnat de
societatea ce asigurd buna functionare a aparaturii, cu care D.G.A.S.P.C. Ialomita
are incheiat Contract de Prestari servicii;

2. Fiecare structurd implicatd are obligatia de a actualiza fisele posturilor
personalului din subordine cu atributii in domeniul protectiei datelor cu caracter
personal, cand situatia o impune.

3. Perioada de pdstrare a datelor, informatiilor si imaginilor obtinute in
sistemul video de securitate/acces a obiectivului din D.G.A.S.P.C. Ialomita , este de
30 de zile, cu exceptia situatiilor expres reglementate de lege sau a cazurilor temeinic
justificate.

4. Perioada de péstrare a registrelor de evidentd este conform prevederilor
Legii 16/1996, a Arhivelor.
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VII. DISPOZITII FINALE

1. Prezenta politica de securitate se aduce la cunostinta intregului personal,
in vederea aplicérii si se difuzeaza prin grija responsabilului cu protectia
datelor cu caracter personal, la toate birourile.

2. Toti partenerii D.G.A.S.P.C. Talomita  (furnizori, agenti, colaboratori
etc.) trebuie sd accepte si sd respecte prezentul document si
regulamentele specifice.

3. Anexele 1 si 2.1 - 2.3 fac parte integrantd din prezenta Politicd de
securitate.

4. Prezenta Politica de securitate intrd in vigoare la data de 01.11.2019.

ANEXE:

e Anexanr.l - Definitii

e Anexanr.2 — Formulare
o 2.1 Cerere pentru exercitarea dreptului de acces la date personale
o 2.2 Cerere pentru exercitarea dreptului la interventie
o 2.3 Cerere pentru exercitarea dreptului de opozitie

Intocmit,
Responsabil cu protectia datelor cu caracter personal
Anghel Claudiu

Documentul original se afla la compartimentul juridic
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ANEXA NR.1

DEFINITII conform Regulamentului (UE) 679/2016:

1."date cu caracter personal" Inseamni orice informatii privind o persoana fizica
identificatd sau identificabild ("persoana vizatd") ; o persoan fizici identificabila este
O persoand care poate fi identificatd, direct sau indirect, in special prin referire la un
element de identificare, cum ar fi un nume, un numir de identificare, date de
localizare, un identificator online, sau la unul sau mai multe elemente specifice,
proprii identitdtii sale fizice, fiziologice, genetice, psihice, economice, culturale sau
sociale;

2."prelucrare" inseamnd orice operatiune sau set de operatiuni efectuate asupra
datelor cu caracter personal sau asupra seturilor de date cu caracter personal, cu sau
fard utilizarea de mijloace automatizate, cum ar fi colectarea, inregistrarea,
organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la
dispozitie in orice alt mod, alinierea sau combinarea, restricfionarea, stergerea sau
distrugerea;

3."restrictionarea prelucrarii" inseamni marcarea datelor cu caracter personal
stocate cu scopul de a limita prelucrarea viitoare a acestora;

4."creare de profiluri" inseamnd orice forma de prelucrare automati a datelor cu
caracter personal care constd in utilizarea datelor cu caracter personal pentru a evalua
anumite aspecte personale referitoare la o persoani fizici, in special pentru a analiza
sau prevedea aspecte privind performanta la locul de munci, situatia economic,
sanatatea, preferintele personale, interesele, fiabilitatea, comportamentul, locul in
care se afld persoana fizica respectiva sau deplasirile acesteia;

5."pseudonimizare" inseamni prelucrarea datelor cu caracter personal intr-un
asemenea mod inct acestea si nu mai poatd fi atribuite unei anume persoane vizate
fara a se utiliza informatii suplimentare, cu conditia ca aceste informatii suplimentare
sd fie stocate separat si si facd obiectul unor masuri de naturd tehnici si
organizatorica care si asigure neatribuirea respectivelor date cu caracter personal unei
persoane fizice identificate sau identificabile;

6."sistem de evidenta a datelor" Tnseamni orice set structurat de date cu caracter
personal accesibile conform unor criterii specifice, fie ele centralizate, descentralizate
sau repartizate dupd criterii functionale sau geografice;

7."operator" Inseamnd persoana fizica sau juridicd, autoritatea publica, agentia
sau alt organism care, singur sau Impreuni cu altele, stabileste scopurile si mijloacele
de prelucrare a datelor cu caracter personal; atunci cind scopurile si mijloacele
prelucrdrii sunt stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau
criteriile specifice pentru desemnarea acestuia pot fi previzute in dreptul Uniunii sau
in dreptul intern;

8."persoand Tmputernicitd de operator" Inseamni persoana fizicid sau juridica,
autoritatea publicd, agentia sau alt organism care prelucreazi datele cu caracter
personal in numele operatorului;

9."destinatar" nseamna persoana fizica sau juridicd, autoritatea publicd, agentia
sau alt organism céreia (cdruia) 1i sunt divulgate datele cu caracter personal,
indiferent dacd este sau nu o parte tertd. Cu toate acestea, autoritatile publice carora li
se pot comunica date cu caracter personal in cadrul unei anumite anchete in
conformitate cu dreptul Uniunii sau cu dreptul intern nu sunt considerate destinatari;
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prelucrarea acestor date de citre autorititile publice respective respectd normele
aplicabile in materie de protectie a datelor, in conformitate cu scopurile prelucrarii;

10."parte tertd" Inseamna o persoana fizica sau juridica, autoritate public, agentie
sau organism altul decat persoana vizatd, operatorul, persoana imputernicitd de
operator si persoanele care, sub directa autoritate a operatorului sau a persoanei
imputernicite de operator, sunt autorizate si prelucreze date cu caracter personal,

11."consimtamant" al persoanei vizate inseamni orice manifestare de vointa
liberd, specificd, informata si lipsitdi de ambiguitate a persoanei vizate prin care
aceasta acceptd, printr-o declaratie sau printr-o actiune fird echivoc, ca datele cu
caracter personal care o privesc sa fie prelucrate;

12."incalcarea securitdtii datelor cu caracter personal" inseamni o incilcare a
securitatii care duce, in mod accidental sau ilegal, la distrugerea, pierderea,
modificarea, sau divulgarea neautorizati a datelor cu caracter personal transmise,
stocate sau prelucrate intr-un alt mod, sau la accesul neautorizat la acestea;

13."date genetice" inseamna datele cu caracter personal referitoare la
caracteristicile genetice mostenite sau dobandite ale unei persoane fizice, care ofers
informatii unice privind fiziologia sau sanitatea persoanei respective si care rezulti in
special in urma unei analize a unei mostre de material biologic recoltate de la
persoana In cauzi;

14."date biometrice" Inseamni date cu caracter personal care rezulti in urma unor
tehnici de prelucrare specifice referitoare la caracteristicile fizice, fiziologice sau
comportamentale ale unei persoane fizice care permit sau confirma identificarea
unicd a respectivei persoane, cum ar fi imaginile faciale sau datele dactiloscopice;

15."date privind sinitatea" inseamna date cu caracter personal legate de sinitatea
fizicd sau mentald a unei persoane fizice, inclusiv prestarea de servicii de asistenta
medicald, care dezvaluie informatii despre starea de sinitate a acesteia;

16."sediu principal" inseamni:

(2) in cazul unui operator cu sedii in cel putin dou# state membre, locul in care se
afld administratia centrald a acestuia in Uniune, cu exceptia cazului in care deciziile
privind scopurile si mijloacele de prelucrare a datelor cu caracter personal se iau intr-
un alt sediu al operatorului din Uniune, sediu care are competenta de a dispune
punerea in aplicare a acestor decizii, caz in care sediul care a luat deciziile respective
este considerat a fi sediul principal;

(b) in cazul unei persoane imputernicite de operator cu sedii in cel putin doui
state membre, locul In care se afld administratia centrala a acesteia in Uniune, sau, in
cazul in care persoana imputernicitd de operator nu are o administratie centrald in
Uniune, sediul din Uniune al persoanei Imputernicite de operator in care au loc
activitatile principale de prelucrare, in contextul activitatilor unui sediu al persoanei
imputernicite de operator, in misura in care aceasta este supusi unor obligatii
specifice in temeiul prezentului regulament;

17."reprezentant" inseamnd o persoand fizici sau juridici stabilitd in Uniune,
desemnatd in scris de citre operator sau persoana imputernicitd de operator in temeiul
articolului 27, care reprezintd operatorul sau persoana Imputernicitd in ceea ce
priveste obligatiile lor respective care le revin in temeiul prezentului regulament;

18."Intreprindere” inseamnd o persoand fizici sau juridicid ce desfisoard o
activitate economicd, indiferent de forma juridica a acesteia, inclusiv parteneriate sau
asociatii care desfisoard in mod regulat o activitate economica;

Pagina 21 din 25



19."grup de intreprinderi" inseamnd o intreprindere care exercitd controlul si
intreprinderile controlate de aceasta;

20."reguli corporatiste obligatorii" inseamnd politicile in materie de protectie a
datelor cu caracter personal care trebuie respectate de un operator sau de o persoani
imputernicitd de operator stabilita pe teritoriul unui stat membru, in ceea ce priveste
transferurile sau seturile de transferuri de date cu caracter personal citre un operator
sau o persoana imputernicitd de operator in una sau mai multe tiri terte in cadrul unui
grup de intreprinderi sau al unui grup de intreprinderi implicate intr-o activitate
economicd comuna;

21."autoritate de supraveghere" inseamnd o autoritate publici independents
instituitd de un stat membru In temeiul articolului 51;

22 "autoritate de supraveghere vizatd" inseamna o autoritate de supraveghere care
este vizatd de procesul de prelucrare a datelor cu caracter personal deoarece:

(a) operatorul sau persoana imputernicitd de operator este stabilitd pe teritoriul
statului membru al autoritatii de supraveghere respective;

(b) persoanele vizate care isi au resedinta in statul membru in care se afli
autoritatea de supraveghere respectivd sunt afectate in mod semnificativ sau sunt
susceptibile de a fi afectate in mod semnificativ de prelucrare; sau

(¢) la autoritatea de supraveghere respectivi a fost depusi o plangere;

23."prelucrare transfrontaliera" Inseamna:

(a) fie prelucrarea datelor cu caracter personal care are loc in contextul
activitafilor sediilor din mai multe state membre ale unui operator sau ale unei
persoane imputernicite de operator pe teritoriul Uniunii, daci operatorul sau persoana
Imputernicita de operator are sedii in cel putin doui state membre; sau

(b) fie prelucrarea datelor cu caracter personal care are loc in contextul
activitatilor unui singur sediu al unui operator sau al unei persoane imputernicite de
operator pe teritoriul Uniunii, dar care afecteazi in mod semnificativ sau este
susceptibild de a afecta In mod semnificativ persoane vizate din cel putin doua state
membre; 24."obiectie relevantd si motivatad" inseamnd o obiectie la un proiect de
decizie In scopul de a stabili daca existd o incélcare a prezentului regulament sau daci
masurile preconizate in ceea ce priveste operatorul sau persoana imputernicitd de
operator respectd prezentul regulament, care demonstreazi in mod clar importanta
riscurilor pe care le prezintd proiectul de decizie in ceea ce priveste drepturile si
libertatile fundamentale ale persoanelor vizate si, dupi caz, libera circulatie a datelor
cu caracter personal Tn cadrul Uniunii;

25."serviciile societdtii informationale" Inseamnd un serviciu astfel cum este
definit la articolul 1 alineatul (1) litera (b) din Directiva 98/34/CE a Parlamentului
European si a Consiliului (1) ;

(1) Directiva 98/34/CE a Parlamentului European si a Consiliului din 22 iunie
1998 de stabilire a unei proceduri pentru furnizarea de informatii in domeniul
standardelor §i reglementdrilor tehnice §i al normelor privind serviciile societitii
informationale (JO L 204, 21.7.1998, p. 37) .

26."organizatie internationald" inseamnd o organizatie si organismele sale
subordonate reglementate de dreptul international public sau orice alt organism care
este instituit printr-un acord incheiat intre doud sau mai multe tiri sau in temeiul unui
astfel de acord.

ANEXA NR. 2.1
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CERERE PENTRU EXERCITAREA
DREPTULUI DE ACCES LA DATELE PERSONALE

(MODEL)
CRME o
SIEbOZIA, SIE: suee DT s GO, ... , ROMANTIA
S OB A SUDSEIMINALA 161101 s srasescnmmommsaces ressvonssmsnsesssnss (numele §i
prenumele) ... cu domiciliul/resedinta M......cccovevmreensrvormroccnces 3
R . | S e ap. ....., (optional) telefon ................ , (optional) adresa de e-
31 | S , In temeiul prevederilor art.12 din Regulamentul (UE) 679/2016, vi rog
sé-mi comunicati dacd datele cu caracter personal care ma3 privesc
................................................................................................................ 1 au fost

prelucrate sau nu in cadrul institutiei dumneavoastri.

Fata de cele de mai sus, va rog si dispuneti misurile legale pentru a-mi trimite
informatiile solicitate la urmitoarea adreSa.........ooocoeovovvovovvvoennn, (optional) la
urmatoarea adresa de posta electronic...........cceevevevenenn..... (optional) sau

Informatiile solicitate le voi ridica personal in termenul pe care mi-1 comunicati
la depunerea Cererii.

DATA SEMNATURA

' Se enumers datele cu caracter personal vizate.
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ANEXA NR. 2.2

CERERE PENTRU EXERCITAREA DREPTULUI DE
(MODEL)

Catre
(se mentioneazd institutia)
(adresa)

it eicrete b RRA ST ST a2 v Ao (numele §i  prenumele)
........................ cu domiciliul/resedinta in..................... Str. ..........nnr. ..... bl. ..... sc. ..
A one SEIBTOH cicniyrepemes , (optional) adresa de e-mail............. , In temeiul prevederllor
Regulamentului (UE) 679/2016, vi rog si dispuneti mésunle legale pentru ca datele
cu caracter personal care ma Privesc ........cccceeeeeereeneennnn.. > si fie rectificate/ sterse/
transformate in date anonime’  deoarece au fost prelucrate ilegal/au fost
incomplete/inexacte”.

Totodata, va rog 58 He NOtReal TarTilus s carora le-au
fost dezvaluite urmé.toarele date cu caracter personal care mid privesc
...................................... faptul ca acestea au fost rectificate /actualizate /blocate
/sterse/transformate in date anonime’.

Anexez In original/copie urmitoarele documente pe care se intemeiazi
PIEZCHES COIEUR ottt mmit Biaitbonssns s snussmmsmesonmsonvinaiossbiinimsmsssiuie ey moentss oy s

Fatd de cele de mai sus, va rog sa dispuneti ca informatiile privind masurile
dispuse potrivit solicitarii formulate si-mi fie comunicate la urmitoarea

2Ll 1 T N s s R (optional) la urmatoarea adresa de postd
SHETT0 0] 05 AR (optional) sau

Informatiile solicitate le voi ridica personal in termenul pe care mi-1 comunicati
la depunerea Cererii.

DATA SEMNATURA

* Se enumera datele cu caracter personal vizate
* Se incercuieste varianta corespunzitoare
*Se incercuieste varianta corespunzitoare
®Se precizeazi care sunt acestia, in misura in care se cunoaste identitatea lor;
® Se enumers datele cu caracter personal vizate
” Se incercuieste varianta corespunzitoare
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ANEXA NR. 2.3

CERERE PENTRU EXERCITAREA
DREPTULUI LA RESTRICTIONAREA PRELUCRARII

(MODEL)

Catre

(se mentioneazd institutia)

(adresa)
S R T b S B I IATR eissisiisis s amemsresi oneti oo et ies (numele s§i  prenumele)
........................ cu domiciliul/resedinga In.............cooo. Str. oo 01 oo bl oo SCL s
A manceo: TEIBIOR. < covnsswvirmenss , (optional) adresa de e-mail............. , In temeiul prevederilor
Regulamentului (UE) 679/2016, vd rog si dispuneti masurile pentru a inceta
prelucrarea datele personale care mA Privesc ... 5, din urmatoarele
(6315 5 NG A %

Anexez in original/copie urmatoarele documente pe care se intemeiazi
PISZONTA CEEBTEL wovevmmmmemsssrsyss s s N e i anmn e soiosicn b smcssivess i onisasbosasaassi

Fatd de cele de mai sus, va rog si dispuneti ca informatiile privind mésurile
dispuse potrivit solicitarii formulate si-mi fie comunicate la urmitoarea
1 1= R O e (opfional) la urmatoarea adresa de postd
BlECEOHICER. .. consneinsnssmsmspiscsnsinss (optional) sau

Informatiile solicitate le voi ridica personal in termenul pe care mi-1 comunicati
la depunerea Cererii.

DATA SEMNATURA

® Se enumeri datele cu caracter personal vizate,
’ Se enumerd motivele intemeiate s1 legitime legate de situatia sa particulara.
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